Notificare publica cu privire la protectia datelor personale

1. SCOPUL DOCUMENTULUI

Prezentul document reprezinta Regulamentul privind
protectia datelor al societatii MUNAX SRL. (denumitd in
continuare "Societatea" sau "Operatorul de date")

Scopul Regulamentului de protectia datelor al Societatii este
de a determina ordinea in care Societatea gestioneaza
fisierele de date care contin date cu caracter personal,
asigurand respectarea legislatiei privind protectia datelor, in
special a legii privind autodeterminarea informatiilor si a
libertdtii de informare si Regulamentul UE privind protectia
generala a datelor (denumit in continuare "GDPR").

Notificarea publica cu privire la protectia datelor personale
contine regulile care se refera la persoanele in cauza in afara
angajatilor companiei si care guverneaza gestionarea datelor
acestor persoane.

2. DECLARATIE PRIVIND DIRECTIVA

Societatea gestioneazd 1n mod confidential datele cu
caracter personal ale persoanelor fizice care intra in contact
cu aceasta in conformitate cu reglementarile legale in
vigoare, asigurd securitatea acestora, respectiv ia masurile
tehnice si organizatorice si stabileste reguli procedurale care
se aplica in vederea respectarii prevederilor GDPR si a altor
legi in vigoarea privind protectia datelor si
confidentialitatea.

Societatea se angajeazd sa gestioneze datele cu caracter
personal in conformitate cu legislatia in vigoare si cu cele
mai bune practici din aceastd ramura de industrie.

3. NOTIUNI SI DEFINITII

persoana in cauza orice persoand fizica identificata sau
identificabila pe baza oricarei informatii;

datd cu caracter personal orice informatie privind
persoana in cauza;

data speciala toate acele date care apartin categoriilor
speciale de date cu caracter personal, si anume date cu
caracter personal referitoare la originea rasiald sau etnica,
opinii politice, convingeri religioase sau filosofice sau
privind apartenenta la sindicate, respectiv date genetice, date
biometrice pentru identificarea unica a persoanelor fizice,
date privind sanatatea, date personale referitoare la viata
sexuala sau orientarea sexuala a persoanelor fizice;

profilare gestionarea — in mod automat - a datelor cu
caracter personal care vizeazd evaluarea, analiza sau
prognoza privind caracteristicilor personale ale persoanei in
cauzd, in special privind performanta la locul de munca,
statutul economic, starea de sanatate, preferintele sau
interesele personale, credibilitatea, comportamentul, locul
de sedere sau mobilitatea acesteia;

acord exprimarea expresd a vointei voluntare, ferme si
bazate pe notificarea corespunzatoare a persoanei in cauza,
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prin care persoana in cauza isi exprima printr-o declaratie in
mod expres sau prin oricare comportament univoc faptul ca
este de acord cu prelucrarea datelor cu caracter personal
referitoare la aceasta;

operator de date acea persoana fizica sau juridica, respectiv
organizatie fard personalitate juridica, care defineste in mod
individual sau impreuna cu altii scopul prelucrarii datelor cu
caracter personal — in cadrul definit de lege sau de actul legal
obligatoriu al Uniunii Europene -, decide si executa decizii
privind prelucrarea datelor (inclusiv echipamentele
utilizate) sau executd procesarea datelor;

gestionarea datelor orice operatiune efectuata sau orice
operatiuni efectuate pe date, indiferent de metoda utilizata,
in  special  colectarea, 1inscrierea, inregistrarea,
sistematizarea, stocarea, modificarea, utilizarea,
interogarea, transmiterea, publicarea, armonizarea sau
interconectarea, blocarea, stergerea si distrugerea datelor,
respectiv.  prevenirea utilizarii ulterioare a datelor.
inregistrarea de fotografii, sunete sau imagini, respectiv
inregistrarea caracteristicilor fizice pentru identificarea
persoanei (cum ar fi amprenta digitald sau a palmei, mostre
ADN, imaginile irisului);

transmisia datelor punerea la dispozitie pentru acces a
datelor pentru o persoana terta definita;

publicarea datelor punerea la dispozitie a datelor pentru
oricine;

stergerea datelor efectuarea unei operatiuni care face datele
irecognoscibile astfel incat restaurarea acestora nu mai este
posibila;

distrugerea datelor distrugerea fizica totala a suportului de
date pe care sunt salvate datele;

procesator de date acea persoana fizicd sau juridica,
respectiv acea organizatie fara personalitate juridica care
gestioneazd date cu caracter personal pe baza imputernicii
sau dispozitiei operatului de date — in cadrul definit de lege
sau de actul legal obligatoriu al Uniunii Europene;

cu privire la termenii si conditiile administratorului de date,
gestioneaza datele cu caracter personal;

fisier de date
evidenta;

totalitatea datelor gestionate intr-0
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persoani tertd o persoana fizica sau juridicd, respectiv o
organizatie fara personalitate juridica care nu este aceeasi cu
persoana in cauza, cu operatorul de date, cu persoana care
prelucreaza datele sau cu acele persoanele care efectueaza
operatiuni de gestionarea sau de prelucrarea datelor cu
caracter personal sub controlul direct al operatorului de date
sau al procesatorului de date;

stat SEE un stat membru al Uniunii Europene si un alt stat
care face parte din Acordul privind Spatiul Economic
European, respectiv acel stat in care cetateanul are acelasi
statut de drept ca cetdteanul definit de Acordul privind
Spatiul Economic European, pe baza unui tratat
international incheiat intre Uniunea Europeand si statele sale
membre, respectiv un stat nemembru care nu face din
Acordul privind Spatiul Economic European;

tara terti orice alt stat care difera de statele SEE.

4. DREPTURILE PERSOANELOR iN CAUZA
S| MODALITATEA DE APLICARE

Persoana in cauza poate solicita de la Societate
= Notificarea privind toate faptele legate de gestionarea
datelor inainte de a incepe gestionarea datelor,

m  punerea la dispozitie a datelor cu caracter personal si a
informatii referitoare la gestionarea acestora,

m corectarea, respectiv completarea informatiilor cu caracter
personal,

m limitarea gestionarii datelor cu caracter personal,
m stergerea datelor cu caracter personal,

La cererea persoanei in cauzd, Societatea trebuie si
informeze persoana in cauza cu privire la datele cu caracter
personal ale persoanei in cauza, sursa acestora, scopul,
temeiul juridic, durata prelucrarii datelor, numele si adresa
procesatorului de date si activitatile conexe cu gestionarea
datelor, respectiv - in cazul transmiterii datelor cu caracter
personal ale persoanei vizate - si titlul de drept si destinatarul
transmiterii datelor.

Societatea are o evidenta pentru verificarea legalitatii
transmiterii datelor, respectiv pentru informarea persoanelor
in cauzd (denumitd in continuare "Evidenta privind
transmiterea datelor"), care contine data transmiterii datelor
cu caracter personal pe care le administreaza, titlul de drept
si destinatarul transmiterii de date, definitia tipului de date
cu caracter personal transmise, respectiv alte date specificate
in legea privind prelucrarea datelor.

Societatea este obligatd sa furnizeze informatiile in scris,
intr-o forma inteligibila, in cel mai scurt termen, dar in cel
mult 25 de zile de la depunerea cererii de catre persoana in
cauza.

in cazul in care datele cu caracter personal nu sunt conforme
Cu realitatea si dacad datele cu caracter personal care sunt
conforme cu realitatea sunt disponibile Societatii, atunci
Societatea trebuie sd corecteze datele cu caracter personal.

Societatea trebuie sa stearga datele cu caracter personal in
cazul in care:
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m  gestionarea este ilegala;

m  persoana in cauza solicitd acest fapt;

m  aceasta este incompletd sau incorectd - si aceastd
conditie nu poate fi remediata legal - cu conditia ca
stergerea sa nu fie exclusa prin lege;

m  scopul gestionarii datelor a incetat sau a expirat
termenul limita legal pentru stocarea datelor;

m  este ordonat de instantd sau de Autoritatea Nationald
pentru Protectia Datelor si Informatiilor (denumita in
continuare "Autoritatea™).

Societatea trebuie sd notifice despre corectare sau despre
stergere pe toate persoanele in cauzi, respectiv pe toti,
carora li s-au transmis datele in vederea gestionarii datelor.
Notificarea poate fi omisa daca nu aduce atingere interesului
legitim al persoanei in cauza in scopul prelucrarii datelor.

in cazul in care Societatea nu indeplineste cererea de
corectare sau de stergere, aceasta trebuie sa notifice in scris,
cu promptitudine, motivele factuale si legale pentru
respingerea cererii de corectare sau de stergere. in cazul
respingerii unei cereri corectare sau de stergere, Societatea
informeaza persoana in cauza cu privire la caile de atac
disponibile in instantd si cu privire la posibilitatea de
adresare la Autoritate.

Drepturile persoanei in cauzid - din acest capitol - pot fi
limitate de lege pentru scopuri de securitate internd si
externd a statului, cum ar fi apararea nationald, securitatea
nationald, prevenirea sau urmdrirea penald a infractiunilor,
securitatea executarii sentintei si interesul economic sau
financiar al statului sau al administratiei locale, in interesul
economic sau financiar semnificativ al Uniunii Europene,
respectiv. in scopul prevenirii si detectdrii abaterilor
disciplinare si etice legate de exercitarea profesiei,
incalcarilor obligatiilor previzute de dreptul muncii si de
normele de securitatea muncii -, respectiv in vederea
apardrii altor drepturi ale persoanei in cauza sau ale altor
persoane.

5. CONTESTAREA GESTONARII DATELOR
CU CARACTER PERSONAL

Persoana in cauza poate contesta gestionarea datelor cu
caracter personal in cazul in care
m prelucrarea sau transmiterea datelor cu caracter personal

este necesarda doar pentru a indeplini obligatia legald a
operatorului de date sau pentru exercitarea intereselor
legitime ale operatorului de date, ale procesatorului de date
sau ale tertilor, cu exceptia procesdrii obligatorii a datelor;
m utilizarea sau transmiterea datelor cu caracter personal se
efectueazd pentru achizitionarea directd de afaceri, pentru
sondaj de opinie sau pentru cercetare stiintifica; precum si
= 1in orice alte cazuri prevazute de lege.

Societatea este obligatd sd examineze cererea in cel mai
scurt timp de la data depunerii, si ia o decizie cu privire la
intemeierea acesteia si sd informeze in scris solicitantul cu
privire la decizia sa.
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in cazul in care Societatea stabileste intemeierea contestatiei
respective, atunci trebuie s sisteze gestionarea datelor -
inclusiv colectarea ulterioara si transferul ulterior de date -,
trebuie sa sigileze datele, iar aceasta trebuie sd notifice
despre contestatie, respectiv despre masurile luate pe baza
acesteia pe toti, carora li s-a transmis datele cu caracter
personal anterior contestatiei si care sunt obligate sd ia
masurile necesare pentru validarea dreptului de contestatie.

in cazul in care persoana in cauzi nu este de acord cu decizia
Societatii, luata conform celor de mai sus, atunci persoana
in cauza poate solicita Autoritatii initierea unei anchete.

6. EXERCITAREA DREPTURILOR iN
INSTANTA

in vederea exercitirii dreptului de contestatie in instanti,
persoana in cauza poate ataca in instanta operatorul de date
in cauzd, respectiv procesatorul de date — in privinta
actiunilor care fac parte din activitatea procesatorului de
date -, in cazul in care conform judecatii sale operatorul de
date, respectiv procesatorul de date imputernicit de acesta
sau care actioneazd pe baza dispozitiilor acesteia,
gestioneaza datele sale cu caracter personal prin incalcarea
prevederilor legislatiei sau prevederile legislatiei obligatorie
a Uniunii Europene privind gestionarea datelor cu caracter
personal.

7. DESPAGUBIRE SI TAXA DE PREJUDICIU

in cazul in care Societatea, respectiv procesatorul de date
imputernicit de acesta sau care actioneaza pe baza
dispozitiilor acesteia incdlca prevederile legislatiei sau
prevederile legislatiei obligatorie a Uniunii Europene
privind gestionarea datelor cu caracter personal si cauzeaza
pagube altor persoane, atunci trebuie sd plateasca
despagubire.

in cazul in care Societatea, respectiv procesatorul de date
imputernicit de acesta sau care actioneazd pe baza
dispozitiilor acesteia incdlca prevederile legislatiei sau
prevederile legislatiei obligatorie a Uniunii Europene
privind gestionarea datelor cu caracter personal si prin
aceasta lezeaza drepturile de personalitate ale altor persoana,
atunci persoana care a suferit pagube din cauza operatorului,
respectiv din cauza procesatorului de date imputernicit de
acesta sau care actioneazd pe baza dispozitiilor acesteia,
poate solicita o taxa de prejudiciu.

Societatea este scutitd de raspundere privind pagubele
cauzate si privind plata taxei de prejudiciu, dacd poate
dovedi faptul cad dauna cauzatd sau paguba cauzatd prin
incdlcarea dreptului de personalitate a fost determinaté de o
cauza inevitabild, in afara sferei de gestiune a datelor.

Societatea este scutitd de raspundere privind pagubele
cauzate si privind plata taxei de prejudiciu, dacd poate
dovedi faptul ca in timpul operatiunilor de prelucrare a
actionat prin respectarea prevederilor legislatiei sau
prevederile legislatiei obligatorie a Uniunii Europene
privind gestionarea datelor cu caracter personal, respectand
in mod expres obligatiile privind procesatorii de date,
respectiv privind instructiunile pentru operatorii de date.
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Societatea si procesatorul de date imputernicit de acesta sau
care actioneaza pe baza dispozitiilor acesteia, respectiv
operatorii de date comuni si procesatorii de date
imputernicite de acestia sau care actioneaza pe baza
dispozitiilor acestora care incélca prevederile legislatiei sau
prevederile legislatiei obligatorie a Uniunii Europene
privind gestionarea datelor cu caracter personal

m  raspund solidar pentru dauna cauzata prin incalcarea
prevederilor, respectiv

m in cazul incédlcarii drepturilor de personalitate sunt
obligati sd plateasca solidar o taxd de prejudiciu
persoanei in cauza.

Societatea nu trebuie sa despagubeasca daunele si nu se pot
solicita taxe de prejudicii, in cazul in care prejudiciul cauzat
sau incalcarea prevederilor privind drepturile personalitatii
provine dintr-un comportament deliberat sau grav neglijent
al persoanei care a suferit incéalcarea drepturilor de
personalitate.

8. DATE DE CONTACT PENTRU
RAPORTAREA INCINDENTELOR DE
PROTECTIA DATELOR

Vi rugdm sa ne contactati dacd aveti orice preocupdri sau
intrebari legate de informatiile de mai sus sau doriti sa ne
cereti sd nu va procesdm datele personale pentru anumite
scopuri sau pentru stergerea datelor dumneavoastra.

Ne puteti adresa aceaste solicitari pe adresa de e-mail:

gdpr@munax.ro

Puteti solicita informatii privind gestionarea datelor dvs. in
Societate, privind modificarea sau stergerea datelor cu
caracter personal, orice informatie privind un incident de
protectia datelor sau orice alta chestiune de protectia datelor,
detaliate mai sus.

9. INCIDENTE
DATELOR

PRIVIND PROTECTIA

Societatea inregistreaza urmatoarele date privind incidentul
de protectia datelor care a avut loc in legaturd cu datele
gestionate de acesta sau de procesatorul de date imputernicit
de acesta sau care actioneazd pe baza dispozitiilor acesteia:

m  natura incidentului privind protectia datelor, inclusiv —
daca este posibil - sfera si numarul aproximativ al
persoanelor afectate, respectiv domeniul de aplicare si
cantitatea aproximativa a datelor implicate 1n incident;

m  consecintele provenite, posibile ale incidentului privind
protectia datelor, si

m  masurile luate sau planificate de Societate pentru
gestionarea incidentului privind protectia datelor — in
vederea atenudrii posibilelor consecinte negative
rezultate din incident privind protectia datelor si alte
masuri.

in plus, Societatea notifici imediat Autoritatea despre

incidentul privind protectia datelor, dar nu mai tarziu de

saizeci si doud de ore de la aflarea incidentului privind
protectia datelor.
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Incidentul de confidentialitate nu trebuie raportat de
Societate, in cazul in care este probabil ca nu va implica
niciun risc pentru aplicarea drepturilor persoanelor in cauza.

10. CERINTE PRIVIND SECURITATEA
DATELOR

Societatea opereaza un sistem de management al securitatii
informatiilor construit in conformitate cu standardul ISO/
IEC 27001: 2011, al cérui domeniu de aplicare acopera
activitatile de servicii inchiriate si infrastructura
informatica.

Sistemul de management al securitatii informatiilor al
Societatii asigura faptul ca datele cu caracter personal
enumerate in prezentul document sunt clasificate in clasa de
informatii speciale a Companiei care necesitd cel mai inalt
nivel de protectie, si prin urmare se aplicd controale
organizationale, procesuale si tehnice pentru aceastd clasa
de informatii in vederea protejarii integritatii,

Societatea iau 0 serie de masuri de protectie logica si fizica
pentru a asigura un nivel suficient de securitatea datelor,
dintre care cele mai importante sunt urméatoarele:

m In cazul in care trebuie si asigure un drept de acces
logic sau fizic la sistemele de informatii ale Societatii
pentru o terta parte/ un partener, atunci Societatea va
evalua eventualele riscuri de securitate inainte de
acordarea drepturilor de acces.

m Inainte de permiterea accesului logic sau fizic la
sistemele de informatii ale Societatii, Societatea
solicita parti terte/ partenerului contractual sd semneze
o declaratie de confidentialitate care contine si
obligatii de protectie a datelor! Semnarea declaratiei
de confidentialitate si trimiterea acesteia Societatii este
o conditie prealabila pentru atribuirea dreptului logic
sau fizic solicitat.

m Societatea opereaza controale de securitate fizica (de
exemplu sistem de control al accesului fizic, sistem de
camere, camera de server cu aer conditionat etc.), in
cazul sistemelor de info-comunicatii care stocheaza,
proceseazd si transmit datele cu caracter personal
definite de prezentul document, in conformitate cu
practicile din domeniu.

m  Societatea aplicd un proces de autorizare corespunzator
in cazul sistemelor de info-comunicatii care stocheaza,
proceseaza si transmit datele cu caracter personal
definite de prezentul document.

m  Societatea aplica controale adecvate de autentificarea
utilizatorilor si de gestionarea parolelor in cazul
sistemelor de info-comunicatii care stocheaza,
proceseazd si transmit datele cu caracter personal
definite de prezentul document.

m  Societatea aplicd controale corespunzatoare pentru
securitatea retelei (de exemplu separarea retelelor,
firewall-uri, sisteme IDS / IPS de retea) in cazul
sistemelor de info-comunicatii care stocheaza,
proceseazd si transmit datele cu caracter personal
definite de prezentul document.

© 2018 MUNAX SRL

Societatea gestioneaza intr-un  mod formalizat
vulnerabilitatile din sistemele sale informatice, astfel
incat sistemele de info-comunicatii operate de aceasta
sa fie expuse la nivel minim la amenintarile ivite.

Societatea aplica un sistem de gestionare a incidentelor
de securitate in toate sistemele Sale, pentru a asigura
faptul ca eventualele incidente aparute sunt gestionate
eficient si in conformitate cu prevederile legale,
respectiv pentru a asigura faptul ca incidentul va putea
fi evitat n viitor.

Toate drepturile rezervate. Nicio parte a prezentului document nu poate fi reprodusa, transmisa in nicio forma si in niciun caz, nu poate fi stocata si nu poate fi
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11. TIPUL DATELOR CU CARACTER PERSONAL GESTIONATE DE SOCIETATE, TITLUL DE DREPT, SCOPUL GESTIONARII DATELOR SI DURATA
GESTIONARII DE DATE

Datele cu caracter personal ale
persoanei fizice care aplica pentru
statutul de angajat: numele,
numele primit la nastere, data
nasterii, domiciliul, studii
terminate, studii in desfasurare,
competente lingvistice, abilitati IT,
numarul de identificare/ numarul
certificatului, experienta
profesionald.

Selectarea angajatilor, incheierea
contractului de munca.

/Acordul persoanei in cauza

1 an de la aplicare (Dupa expirarea
unui an de la aplicare, datele acelor
persoane cu care Societatea nu a
incheiat un contract de munca vor fi
sterse.)

departamentul de finante, de
contabilitate, de munca
externalizat.

Baza de date a newsletter-ului
MUNAX WebShop
(http://webshop.munax.ro).

Tipul datelor gestionate: nume si
prenume, adresa de e-mail, data,
ora (Numar de evidenta
Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor
cu Caracter Personal: 3357)

Baza de date cu scop de marketing
direct, trimiterea newsletter-ului
pentru persoanele in cauza

/Acordul persoanei in cauzd

Durata gestionarii datelor cu caracter
personal este pAnd in momentul in
care persoana in cauza se
dezaboneaza de la newsletter.

departamentul de finante, de
contabilitate, de munca
externalizat.

inregistririle camerelor amplasate
la sediile societatii MUNAX SRL.
despre angajatii, vizitatorii, invitatii
care intrd in sedii.

Supraveghere electronica pentru
protectia activelor

/Acordul persoanei in cauza (pe baza
unei notificari afisate)

Inregistrarile video ale camerelor
sunt sterse dupa inregistrare in
conformitate cu cerintele stipulate.

departamentul de finante, de
contabilitate, de munca
externalizat.
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